
Российская Федерация  
Ростовская область 

 

АДМИНИСТРАЦИЯ 
города 

РОСТОВА-НА-ДОНУ 
 

ул. Большая Садовая, д. 47,  
г. Ростов-на-Дону, 344002 
E-mail: rostov@donland.ru 

www.rostov-gorod.ru 
тел. (863) 240-91-84, факс (863) 240-83-67 

   
  

Руководителям отраслевых 
(функциональных) и территориальных 

органов Администрации города 
Ростова-на-Дону 

   [REGDATESTAMP] № [REGNUMSTAMP]  
На №  от   
 

Уважаемые коллеги! 
 

В соответствии с письмами министерства цифрового развития, 

информационных технологий и связи Ростовской области (далее – минцифры 

области) от 21.11.2024 № 18/4265 и от 21.11.2024 № 18/4268 об угрозах безопасности 

информации, сообщаю следующее. 

Анализ действий зарубежных хакерских группировок показал, что 

компьютерные атаки совершаются через промежуточные узлы сети «Интернет»  

с использованием прокси-серверов. 

Основными причинами успешных попыток реализации компьютерных атак  

на инфраструктуру Российской Федерации являются: 

низкий уровень компетенции пользователей в вопросах противодействия 

угрозам проведения хакерских атак; 

отсутствие эффективных средств противодействия компьютерным 

инцидентам; 

недостаточный уровень укомплектованности органов власти сотрудниками, 

ответственными за обеспечение информационной безопасности и/или возложение 

таковых обязанностей на других специалистов. 

Согласно рекомендациям минцифры области в целях снижения угроз 

информационной безопасности необходимо использовать средства защиты 

информации, выполняющие функции мониторинга подлинности отправителя 

сообщения электронной почты по протоколам «Domain Keys identified mail», «Sender 

Policy framework», «Domain-based Message Authentication reporting and conformance», 



2 
средства проверки URL-адресов в ходе потоковой фильтрации интернет-траффика  

и управления доступом пользователей в сеть «Интернет» «Secure Web Gateway» 

«Next-Generation firewall», «Secure Access Edge», противодействия угрозам и целевым 

атакам, а также автоматизации операций с учетом особенностей инфраструктуры 

«Endpoint Detection and Response». 

Кроме того, следует удалить на рабочих местах работников установленное 

иностранное программное обеспечение, обеспечивающее доступ к персональному 

компьютеру: «Hola VPN», «Media Get», «Bright VPN», «Format Factore», «Zipsoft», 

«K-Lite Codec Pack». 

Информацию о проведенной работе необходимо направить в управление 

информационных технологий Администрации города Ростова-на-Дону  

в срок до 16.12.2024. 
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